
 



 

( در این کشور را  ISPدر میانمار، حکومت نظامی، اپراتورهای مخابراتی و ارائه دهندگان خدمات اینترنتی )  ۲۰۲۱پس از کودتای  

  های کاربر به پلیس های خود، ارائه داده های اطلاعاتی، از جمله نصب فناوری نظارت و رهگیری در شبکه مجبور به اجرای کنترل 

  Telenorهای حکومت نظامی منجر به خروج  تاکتیک  و مقامات نظامی و اجرای ثبت سیم کارت برای کاربران تلفن همراه کرد.

شد و آنها عملیات    ۲۰۲۲، یک شرکت مخابراتی قطری، از بازار میانمار در سال    Ooredoo، یک شرکت مخابراتی نروژی، و  

به یک شرکت لبنانی مرتبط با ارتش    Telenor Myanmarمحلی خود را به نهادهای وابسته به ارتش فروختند. به طور خاص،  

  Ooredoo Myanmarدر همان زمان،    تغییر داد.  ATOM Myanmarمیانمار فروخته شد و این شرکت متعاقباً نام خود را به  

بخش مخابرات تحت  نام داد.    تغییر  U9 Myanmarهای مرتبط با ارتش خریداری شد و به  توسط شرکتی با روابط با چهره 

های مکرر اینترنت )با حداقل هشتاد و پنج مورد  سلطه ارتش در میانمار، سرکوب دیجیتال تحت حمایت دولت را از طریق قطعی

ابزارهایی مانند »پهپادهای نظارتی، دستگاه (،  2024قطعی در سال   افزارهای هک« برای  های کرک آیفون و نرم و استفاده از 

، دستگاه سرکوب دیجیتال  2025در ژانویه  سرکوب مقاومت ضد حکومت نظامی و نافرمانی مدنی، فعال و نهادینه کرده است.  

ها  سایت برانگیز امنیت سایبری تقویت شد که به دولت توانایی بیشتری برای مسدود کردن وبمیانمار با تصویب یک قانون بحث 

 دهد.  و نظارت بر کاربران اینترنت می 

ها  ISPمیانمار رویکردی مشابه روسیه و چین اتخاذ کرده است، جایی که قوانین و مقررات سختگیرانه اینترنت، اجبار دولتی بر  

قانون »اینترنت    ۲۰۱۹های گسترده اطلاعات را تسهیل کرده است. به عنوان مثال، روسیه در سال  را ممکن ساخته و کنترل 

کننده اینترنت  ، تنظیمRoskomnadzor( را ایجاد کرد که توسط  DNSمستقل« را تصویب کرد که یک سیستم نام دامنه ملی )

عددی تبدیل   IPرا به یک آدرس    URLکند و یک  به عنوان دفترچه آدرس اینترنت عمل می  DNSشود.  روسیه، نگهداری می 

ها را به طور کامل مسدود  سایتوب دهد تا دسترسی به برخی  ملی به دولت اجازه می   DNSکند. بنابراین، کنترل دولت بر  می

های فعال در روسیه خواست  ISPاز همه    ۲۰۲۱دولت از ژانویه  های تحت تحریم دولت هدایت کند.  کند یا کاربران را به سایت

از   استفاده کنند.    DNSکه  تا هزاران وبملی  است  قادر ساخته  را  قانون »اینترنت مستقل« دولت  از جمله  بنابراین،  سایت، 

سایتسایت  همچنین  و  هستند،  ]اوکراین[  تهاجم  یا  مقامات  از  انتقادی  مطالب  »میزبان  که  بین هایی  خبری  المللی،  های 

 های خبری اوکراینی« را مسدود کند.  های جامعه مدنی و سایت سایت وب

را در سطوح کاربرد و محتوا، از جمله فیلتر یا مسدود کردن محتوا    های اطلاعاتیادبیات موجود در مورد سرکوب دیجیتال، کنترل 

با این حال، محققان به خوبی   های اجتماعی برای حذف محتوا، بررسی کرده است .های رسانه های دولتی به پلتفرم و درخواست 

کنند. با توجه ها را اعمال میکنند، کنترلهای اساسی را ایجاد و/یا اداره میهایی که زیرساخت ISPاند که چگونه  مطالعه نکرده 

و نظارت دولت بر آنها برای درک چگونگی عملکرد   ISPهای بانان دسترسی به اینترنت، درک شیوه به نقش آنها به عنوان دروازه 

هایی  یسم ها در کنترل اطلاعات و بررسی مکانISPهای اطلاعاتی در عمل ضروری است. این مقاله با تجزیه و تحلیل نقش  کنترل 

 پردازد.کند، به این شکاف می که سرکوب دیجیتال تحت هدایت دولت از طریق آنها در زیرساخت شبکه عمل می

 

 کنترل دولتی بر ارائه دهندگان خدمات اینترنتی: پیدایش و تکامل آن

های دولتی بسیار  دهندگان دولتی وجود دارند، دسترسی به اینترنت در برابر نظارت و دستکاری های قضایی که فقط ارائه در حوزه 

ریزی گسترده و هماهنگ دولتی، همراه  های اینترنتی را از طریق برنامه پذیر است. به عنوان مثال، در چین، دولت زیرساخت آسیب 

ایجاد کرده است. اکثر زیرساخت  اینترنت چین، در مناطق شهری و  با تلاش برای تضمین کنترل مداوم دولت،  های فیزیکی 

ساخته و نگهداری    -  China Mobileو    China Telecom  ،China Unicom  یعنی   -های دولتی  روستایی، توسط شرکت 

مداخله شدید دولت، همراه با    دهند.های تلفن همراه را ارائه می شوند که خدماتی مانند پهنای باند، اتصالات خط ثابت و داده می

دهندگان دولتی اجازه داده است تا بر  های نهادهای خارجی در این کشور، به این ارائه اعمال موانع قابل توجه بر سر راه فعالیت

علاوه بر این، چین یک سیستم سانسور اینترنتی سراسری ایجاد و نگهداری کرده است که ترافیک    بازار اینترنت چین تسلط یابند.

به عنوان فایروال بزرگ    این سیستم سانسور که به طور عامیانه  کند.های کشور را فیلتر میاینترنتی ورودی و خروجی از شبکه 



توسط وزارت امنیت عمومی، تنها چهار سال پس از برقراری اتصال کاملاً کاربردی این کشور به    1998شود، در سال  شناخته می 

 . اندازی شد اینترنت جهانی، راه 

هایی که خدمات مخابراتی، از جمله دسترسی  گذاری خارجی را برای شرکت های سرمایه ، چین محدودیت۲۰۲۴اخیراً، در سال  

های تازه تأسیس هنوز ملزم به استفاده از زیرساخت شبکه موجود تحت    ISPبا این حال،    دهند، لغو کرد .به اینترنت، ارائه می

که   (، یکی از چندین نهاد چینی MIITکنترل ارائه دهندگان دولتی و اخذ مجوز فعالیت از وزارت صنعت و فناوری اطلاعات )

ها از    ISPکند که  تأیید می   MIITبه عنوان بخشی از فرآیند صدور مجوز،    کنند، هستند.سانسور آنلاین و آفلاین را اعمال می 

های فعال در چین، صرف نظر از مالکیت، باید مسدود    ISPاند، با توجه به اینکه همه  قوانین سانسور محتوای آن پیروی کرده 

ای در کشور وجود  به دلیل این الزامات سختگیرانه سانسور، فیلترینگ محتوای گسترده  کردن و فیلتر کردن محتوا را اجرا کنند.

افراد، سیاست  از  برابر »انتقاد  از جمله در  از سیستم تک حزبی در نظر گرفته ها یا رویدادهایی که جزئی جداییدارد،  ناپذیر 

مورد چین نشان    شود.شده« از اینترنت چین میشده، تحت نظارت و دستکاری کنترل   ای بسیارشوند«، که منجر به »نسخهمی

های مداوم اینترنت و نظارت گسترده  گردد، کنترل دهد که تسلط دولت بر زیرساخت شبکه، که به اوایل تأسیس اینترنت برمیمی

 کند.بر کاربران اینترنت را تسهیل می 

های شبکه  اند، کنترل دولت بر زیرساخت های دولتی همزیستی داشته  ISPهای خصوصی با    ISPهای قضایی که  در سایر حوزه 

معمولاً به تدریج تکامل یافته است. این نوع تکامل در روسیه آشکار است، جایی که زیرساخت اینترنت آن، که در دوران شوروی  

های خصوصی و مؤسسات تحقیقاتی با مشارکت محدود دولت توسعه داده شد. روسیه برای اولین  ساخته شده بود، توسط سازمان 

شد، به اینترنت جهانی  )ارتباطات قابل اعتماد( اداره می   RELCOMای که توسط  از طریق یک شبکه رایانه  ۱۹۹۰بار در سال  

های    ISP،  ۱۹۹۰تا اواسط دهه    ده شده بود.نویسان رایانه در مؤسسه کورچاتوف توسعه دامتصل شد، که توسط گروهی از برنامه

که همگی توسط    Sovam Teleportو    FidoNet  ،GlasNet  ،IASnetتجاری متعددی در روسیه وجود داشتند، مانند  

های  ( در مقایسه با رسانه" RuNet"، اینترنت روسیه )یا به اختصار  ۲۰۰۰تا اوایل دهه    های خصوصی تأسیس شده بودند.سازمان 

درصد از جمعیت به اینترنت دسترسی داشتند    ۱۴، تنها  ۲۰۰۸یعنی در سال   - سنتی، احتمالاً به دلیل نرخ پایین نفوذ اینترنت  

به دلیل سوءظن به    ۲۰۱۲-۲۰۱۱متعاقباً در طول اعتراضات گسترده    RuNetپایگاه کاربران  نظارت دولتی کمتری داشت .    -

نگاران  شد اما روزنامه های سنتی روسیه نادیده گرفته می تا حد زیادی توسط رسانه تقلب انتخاباتی گسترش یافت، موضوعی که  

های سیاسی آنلاین در دهه این افزایش بحثکردند .  نویسان مستقل به طور فعال در فضای آنلاین درباره آن بحث میو وبلاگ 

 باعث شد محققان از اینترنت به عنوان » حوزه عمومی جایگزین « روسیه یاد کنند.    ۲۰۱۰

های جمعی، ارتباطات  های قانونی عمومی و قوانین موجود در مورد رسانه عمدتاً از طریق چارچوب  RuNet، ۲۰۱۲قبل از سال 

حال،    شد، نه از طریق قوانین خاص اینترنت یا فیلترینگ مستقیم اینترنت به سبک چین. با اینو حفاظت از اطلاعات اداره می 

، روسیه چندین قانون سختگیرانه تصویب کرد که توانایی دولت را برای محدود کردن و سانسور گفتار آنلاین  ۲۰۱۲پس از سال  

به عنوان  .  علیه آزادی بیان آنلاین به رهبری دولت توصیف شد  "آسایحمله برق   "افزایش داد، که توسط تحلیلگران به عنوان  

اختیار داد    Roskomnadzorبه    ۲۰۱۳سال    FZ-۳۹۸و قانون فدرال شماره    ۲۰۱۲سال    FZ-۱۳۹مثال، قانون فدرال شماره  

 های مسدودسازی آن کند.ها را ملزم به رعایت دستورالعمل ISPها را ممنوع کند و  سایت تا وب

کنترل بر فضای آنلاین، به ویژه    ( به دلیل اقدامات قابل توجه برای »افزایشFreedom House، خانه آزادی )۲۰۱۵تا سال  

های بعد، روسیه با به کارگیری طیف وسیعی در سال های المپیک سوچی«، روسیه را »غیرآزاد« ارزیابی کرده بود.  پیش از بازی 

به    ۲۸های اینترنت، مقررات اقتدارگرایانه خود بر اینترنت را تشدید کرده است .  از ابزارهای قانونی و دخالت فنی در زیرساخت 

ارائه  از  روسیه  مثال،  )عنوان  اینترنتی  خدمات  میISPدهندگان  سیستم(  به  خواهد  موسوم  نظارتی  )سیستم    SORMهای 

شود اما مستقیماً  افزاری است که با هزینه اپراتور نصب میافزار و نرم های تحقیقاتی عملیاتی( را نصب کنند که شامل سخت فعالیت

  SORMشود.  (، آژانس اصلی اطلاعات و امنیت داخلی این کشور، کنترل میFSBفدرال فدراسیون روسیه )  توسط سرویس امنیت

با اینترنت سازگار شد و در  (  SORM-2)  ۱۹۹۸برای شنود و نظارت بر تلفن معرفی شد، بعداً در سال    ۱۹۹۵که ابتدا در سال  

ای نیز باشد. دولت پس از تصویب  های چندرسانه ها و فایلآوری فراداده گسترش یافت تا شامل جمع (  SORM-3)  ۲۰۱۴سال  

  SORM، عملکرد  2016( در سال  FZ-375و    FZ-374ای از دو لایحه فدرال روسیه،  قانون موسوم به یاروویا )در واقع مجموعه 

دهندگان خدمات مخابراتی را ملزم به ذخیره  و ارائه   دهندگان خدمات اینترنتیرا به طور قابل توجهی گسترش داد. این قانون، ارائه



پس از انتقاد از سوی    2018ای در سال  کند. اصلاحیه ها را تا سه سال می محتوای تمام ارتباطات کاربران تا شش ماه و ابرداده 

دهندگان خدمات اینترنتی، برخی از این الزامات را اصلاح کرد، مانند الزام ذخیره محتوای تمام ارتباطات )به عنوان مثال،  ارائه 

ها همچنان سه سال باقی ماند  های متنی( تنها به مدت سی روز، اگرچه نگهداری ابرداده ها، تصاویر و پیام های صوتی، داده تماس 

گسترش   های روسیه برای کنترل اینترنت فراتر از مرزهای آن نیزتلاش  درصد افزایش یافت.  15سازی سالانه  و ظرفیت ذخیره 

اشغال کرده است. به عنوان مثال، در خرسون، روسیه    2022های اوکراین که پس از حمله  یافته است، به ویژه در سرزمین

دهنده دولتی خود، روستلکام، اتصال را برقرار کرد تا این سرزمین را در زیرساخت  اینترنت را قطع کرد و متعاقباً از طریق ارائه 

های موقتاً اشغال شده باید  ، ارائه دهندگان خدمات اینترنتی در سرزمین2023علاوه بر این، از ژانویه  اینترنت روسیه ادغام کند.  

SORM   های مشتریان خود« نصب کنند.  را برای اهداف »رهگیری قانونی و ذخیره ابرداده 

تسلط دولت در اینترنت چین در مقابل توسعه   -شبکه    دهد که چگونه ترتیبات اولیه زیرساختتجربیات چین و روسیه نشان می

هایی که امروزه نیز ادامه دارند، کمک کرده است.  به الگوهای متمایز کنترل فنی و مکانیسم  - بخش خصوصی در اینترنت روسیه  

شوند، روسیه سیستم بندی می طبقه   "غیرآزاد"به عنوان مثال، اگرچه هر دو کشور توسط خانه آزادی به طور مشابه به عنوان  

های زیرساختی تاریخی خود را دارد. این تضاد اهمیت انتخاب   "فایروال بزرگ"سانسور سراسری دولتی ندارد، در حالی که چین  

کشد. بنابراین، درک  های اطلاعاتی تحت هدایت دولت را به چالش میدهد و فرضیات مربوط به اعمال یکسان کنترل را نشان می 

ها بر فضاهای آنلاین بسیار مهم است، زیرا این  نترنت یک کشور برای درک چگونگی اعمال کنترل دولت توسعه زیرساخت ای

 دهد.ها و اثربخشی سرکوب دیجیتال را شکل میسنجی، روش معماری، امکان 

 های زیرساختی و آزادی اینترنتکنترل

دهندگان دسترسی و حمل و  هایی بر ارائهتوانند با اعمال محدودیت ها میبه عنوان بخشی از ابزار سرکوب دیجیتال خود، دولت 

دهندگان دسترسی، خدمات اینترنتی را  ارائه  کنند، جریان اطلاعات آنلاین را محدود کنند.نقل که ترافیک اینترنت را حمل می

مصرف  به  می مستقیماً  ارائه  مشاغل  و  آمریکایینمونه  -دهند  کنندگان  اصلی  و    Comcast (Xfinity)  ،AT&Tشامل    های 

Verizon   ارائه مقابل،  در  مانند  هستند.  نقل  و  حمل  به زیرساخت   Lumenو    Cogentدهندگان  را  اینترنت  اساسی  های 

دهندگان حمل و نقل، از آنجایی که ارائه رسانی کنند.دهند تا اینکه مستقیماً به کاربران خانگی خدمت های دیگر ارائه میشبکه 

کنند، کنترل دولت بر آنها منجر به مکانیسم کارآمدتری برای نظارت، فیلتر  دهنده دسترسی را به هم متصل میچندین ارائه 

شود. علاوه بر این، از آنجا که اکثر کاربران اینترنت از نحوه عملکرد یا تنظیم مقررات  کردن یا دستکاری ترافیک اینترنت می

دهندگان حمل و نقل را مجبور به نظارت و سانسور کاربران  توانند ارائه ها می اطلاع هستند، دولت دهندگان حمل و نقل بی ارائه 

 اینترنت با خطر کمتر واکنش عمومی کنند.

های استبدادی مانند چین، ازبکستان و امارات متحده عربی، اینترنت خود  با توجه به اهمیت ارائه دهندگان خدمات ترانزیت، رژیم 

اند که فقط ارائه دهندگان خدمات اینترنتی دولتی به عنوان ارائه دهندگان خدمات ترانزیت در  را طوری تنظیم و پیکربندی کرده 

اند .  داشته  های استبدادی نیز فعالیتهای استبدادی در سایر محیطارائه دهندگان دولتی از رژیم  حوزه قضایی آنها فعالیت کنند.

این    دهند.به عنوان مثال، ارائه دهندگان دولتی امارات متحده عربی خدمات اینترنتی را در گابن، موریتانی و مراکش نیز ارائه می

 .کندشبکه زیرساختی استبدادی، سرکوب دیجیتال و کنترل اطلاعات فرامرزی را تسهیل می

های جامعه مدنی در مورد روابط و همکاری  در میانمار نیز مشهود است و منجر به نگرانی گروه   ISPنظارت دقیق دولتی بر صنعت  

با انتقادهایی    Telenorو هم    Ooredooها و دولت شده است. به عنوان مثال، قبل از خروج آنها از میانمار، هم  ISPگسترده بین  

میانمار اظهار داشت که   Ooredoo،  2021  های ناقض حقوق بشر مواجه شده بودند. پس از کودتایدر مورد رعایت سیاست 

علاوه    سیم پیروی کرده است.های دولت برای محدود کردن دسترسی به پهنای باند تلفن همراه و بی از دستورالعمل   "متاسفانه"

میانمار با حکومت نظامی منجر به دستگیری یا اعدام رهبران   Telenorبر این، فعالان حقوق بشر استدلال کردند که همکاری 

  ICJ Norwayو    Justice For Myanmar،  2024در نتیجه ، در دسامبر    دانشجویی و فعالان طرفدار دموکراسی شده است.

که اکثریت آن متعلق به دولت نروژ است و مدیریت عملیات میانمار آن به پلیس نروژ ارائه    Telenorشکایتی را علیه گروه  

های حساس ترافیک  به اشتراک گذاشتن داده "در میانمار با    Telenorآنها ادعا کردند که شرکت تابعه    کردند. در این شکایت،



های نروژ را  تحریم  "شبکه با حکومت نظامی و انتقال تجهیزات به اصطلاح شنود قانونی به یک شرکت مرتبط با ارتش میانمار

 نقض کرده است.  

اند که  های میانمار، که اکنون مالکیت آنها با ارتش مرتبط است، به فناوری نظارت و فیلترینگ دست یافته  ISPعلاوه بر این،  

، سازمان عدالت برای میانمار دریافت که حکومت  2024کند. در ماه مه  این کشور بیشتر تقویت میاقتدارگرایی فراملی را در  

نظامی »یک سیستم نظارت و سانسور وب جدید برای افزایش کنترل خود بر اینترنت« به دست آورده است، از جمله ابزارهای  

، تحقیقات  2025در ماه مه    خود.  های  ISP( برای نظارت و فیلتر کردن محتوا برای استفاده توسط  DPIها )بازرسی عمیق بسته

مستقر در یانگون،    ISP، یک  Frontiirبه این نتیجه رسید که    Myanmar Nowو    Finance Uncoveredمشترک توسط  

ها و جلوگیری از  سایت را نصب کرده است که قادر به ردیابی فعالیت آنلاین کاربران، مسدود کردن وب   Geedgeتجهیزات  

دلار    میلیون  40که    ISP، یک    Frontiir)    ( برای دور زدن سانسور آنلاین است .VPNهای خصوصی مجازی )استفاده از شبکه 

 .های بریتانیا، نروژ و دانمارک در ازای سهام عدالت دریافت کرده است، این اتهامات را رد کردبودجه توسعه از دولت 

از کنترل خود بر اپراتورهای شبکه، وضع مقررات سختگیرانه و فروش    ایهای اقتدارگرا در سراسر جهان به طور فزاینده دولت 

فناوری بین قابلیت المللی  افزایش  برای  فیلترینگ  و  نظارتی  استفاده می های  نتیجه، تشدید های سرکوب دیجیتال خود  کنند. 

ها برای حفاظت از حقوق اساسی بشر و ثبات اینترنت جهانی باز و به هم پیوسته است. این تحولات، نیاز فوری به همکاری  چالش 

های حکومت دموکراتیک، مقابله با نفوذ دیجیتال اقتدارگرایان فراملی و حفظ آزادی اینترنت را  المللی برای تقویت چارچوب بین

احترام    ها مسئولیتکند شرکتکند. اجرای اصول راهنمای سازمان ملل در مورد تجارت و حقوق بشر، که تصریح میبرجسته می 

به حقوق بشر و انجام اقدامات لازم برای اطمینان از اینکه ابزارها و خدمات آنها در سرکوب دیجیتال همدست نیستند را بر عهده  

 د.  دارند، در مرکز این تلاش قرار دار

های مستقر در  توانند انجام دهند؟ حداقل، وقتی شرکتهای دموکراتیک برای مقابله با این روندها چه کاری میفعالان و دولت 

فروشند، باید خریداران بالقوه  های تابعه خود را در کشورهای اقتدارگرا می در نروژ، شرکت   Telenorهای لیبرال، مانند  دموکراسی 

  های شفافیت در مورد چگونگیشده بررسی کنند. آنها همچنین باید گزارش را از نظر ارتباط با ناقضان حقوق بشر و نهادهای تحریم

المللی حقوق بشر منتشر کنند )به عنوان مثال، با گنجاندن اصول  هایی با استانداردهای بین ها یا فروش مطابقت چنین خروج 

دهندگان  ها و عملیات ارائه راهنمای سازمان ملل در مورد تجارت و حقوق بشر در شرایط خرید(. وقتی صحبت از بررسی مکان 

های جامعه مدنی و محققان در موقعیت مناسبی برای انجام تحقیقات برای افشای خطرات  شود، گروهخدمات دولتی اقتدارگرا می 

های دموکراتیک  پشتیبانی که دولت   -ها به منابع قابل توجهی نیاز دارند  نظارتی و تسهیل حمایت آگاهانه هستند. اما این فعالیت 

های سوادآموزی و امنیت دیجیتال را برای کاربران  توانند برنامهها میتوانند در ارائه آن کمک کنند. در نهایت، دموکراسی می

شوند، تأمین مالی کنند. بدون  های مرتبط با اقتدارگرا اداره می   ISPهایی که توسط  های قضایی با شبکهاینترنتی ساکن در حوزه

های بیشتر برای صادرات  های نظارتی و ایجاد همکاری های اقتدارگرا و متحدان آنها به سوءاستفاده از شکاف اقدام هماهنگ، دولت 

 های نظارتی و سانسور و تثبیت سرکوب دیجیتال در سراسر جهان ادامه خواهند داد. قابلیت

  



 


