
 



 

 

 

 

 چکیده:

به طور خاص،    - پردازد  ( در تولید تصاویر متحرک مصنوعی میAIاین مقاله به بررسی نقش ابزارهای هوش مصنوعی مولد ) 

های آنلاین انتشار اطلاعات نادرست و تأثیر عمیق آنها بر آرشیوهای فیلم تاریخی.  چگونگی استفاده از این تصاویر در کمپین

شده توسط هوش مصنوعی، به ویژه تصاویر متحرک، تأثیری بسیار فراتر از محیط فعلی جنگ اطلاعاتی  محتوای دستکاری

(IWخواهد داشت و با پیامدهای ناشناخته، به حوزه )  های ناشناخته آرشیوهای تاریخی بصری نفوذ خواهد کرد. این مقاله

بلندمدت انتشار اطلاعات نادرست ممکن    هایهمچنین سناریوهای جنگ اطلاعاتی را که در آنها انواع جدیدی از کمپین

 پردازد.های بالقوه تأیید و مهار میکند و در پایان به استراتژیاست ظهور کنند، بررسی می

  کننده،گمراه  اطلاعات  مصنوعی،   هوش  مصنوعی،  رسانه مصنوعی،  متحرک  تصاویر فیک،دیپکلمات کلیدی: 

 مستند  فیلم   تاریخی،  آرشیوهای  اطلاعاتی، جنگ

 

 

 

 

 

 

 

 

 



  خلاصه مبسوط مقاله:

کند و بر دو پیامد اصلی آن تمرکز دارد:  این مقاله نقش ابزارهای هوش مصنوعی مولد را در تولید تصاویر متحرک مصنوعی بررسی می

از این تصاویر در کارزارهای اطلاعات نادرست و تأثیر آن کند که  ها بر آرشیوهای تاریخی تصویری. نویسنده استدلال میاستفاده 

عنوان شواهدی تر بهسازد؛ زیرا تصاویری که پیشگسترش این فناوری، اعتبار مستند تصاویر تاریخی را با چالشی اساسی مواجه می

پذیرفته می رویدادها  وقوع  می  شدند،از  بهاکنون  اطلاعات  توانند  میان  مسئله،  تبیین  برای  مقاله  شوند.  دستکاری  یا  تولید  آسانی 

گذارد. در مفهوم نخست، فرد ممکن است بدون  نادرست، اطلاعات درست با کاربرد فریبکارانه و اطلاعات کذب با قصد فریب تمایز می

شود؛ و در مفهوم سوم، کننده بازنشر میای گمراه قصد فریب، محتوایی نادرست را منتشر کند؛ در مفهوم دوم، اطلاعات واقعی با زمینه

گیرد. نویسنده همچنین جنگ اطلاعاتی را کشمکشی بر سر فرایندهای اطلاعات و  انتشار اطلاعات نادرست با هدف فریب صورت می

کند.  های اطلاعاتی و لایه شناختی فعالیت میها و سامانهشبکه  کند که در محیطی متشکل از زیرساخت فیزیکی،ارتباطات معرفی می

 تمرکز مقاله بر لایه شناختی و تأثیر تصاویر مصنوعی بر ادراک تاریخ، هویت و واقعیت است.

های یادگیری  مقاله در بخش بررسی وضعیت فناوری هوش مصنوعی و تصاویر متحرک مصنوعی، روند تحول این فناوری را از پیشرفت

های مولد تخاصمی از دو شبکه  دهد که شبکه کند. نویسنده توضیح میهای مولد تشریح میهای عصبی تا ظهور مدلماشین و شبکه 

کند تا خروجی به هدف موردنظر نزدیک شود.  ها را ارزیابی میکند و دیگری آناند که یکی تصاویر را تولید میعصبی تشکیل شده

های آموزشی، توان پردازشی شوند. افزایش حجم دادهر نیز از دیگر رویکردهای تولید تصویر معرفی میرمزگذارهای خودکار تغییرپذی

ای متعارف و ابزارهای  های ویژه رایانهتر را فراهم کرده است. مقاله در ادامه، میان جلوهگرایانهها، امکان تولید تصاویر واقعو قدرت مدل

کند. توسعه ابزارهای تولید ویدئو گذارد و بر کاهش هزینه و دشواری تولید محتوای مصنوعی تأکید میجدید هوش مصنوعی تمایز می

سرعت  دهد که تولید ویدئوهای باکیفیت و منسجم بهاز متن، از جمله مدل سورا که در زمان نگارش مقاله معرفی شده بود، نشان می

کند که امکان تقلید از صدای افراد و تولید سازی صدا اشاره مییه در حال پیشرفت است. نویسنده همچنین به فناوری تولید و شب

تر تر و در دسترسها، تولید ویدئوهای مصنوعی همراه با صدا را به امکانی گستردهسازد. ترکیب این قابلیتگفتار دلخواه را فراهم می

 کند. تبدیل می

ای تازه نیست، اما  دهد که دستکاری اطلاعات و تصاویر پدیدهدر بخش مربوط به هوش مصنوعی و اطلاعات نادرست، مقاله نشان می

سازی یا  اند. در گذشته، جعل تصاویر به صحنههای اجتماعی مقیاس، سرعت و دسترسی به آن را تغییر دادهفناوری دیجیتال و شبکه

تصاویر را با هزینه کمتر فراهم کردند. با    افزارهایی مانند فتوشاپ امکان تغییردستکاری در فرایند عکاسی نیاز داشت؛ سپس نرم

اطلاعات گمراهگسترش شبکه  اجتماعی،  اصلاحیه کننده میهای  انتشار  از  پیش  بررسیتوانند  و  به مخاطبان های صحتها  سنجی 

کنند  دهند، انتشار محتوای هیجانی و افراطی را تشویق میهایی که تعامل و کلیک را در اولویت قرار میای برسند. الگوریتمگسترده

حباب میو  نیز  اطلاعاتی  دیدگاههای  گسترش  توانند  به  وضعیت  این  نمودهای  توضیح  برای  مقاله  کنند.  تقویت  را  موجود  های 

هایی مانند ویدئوی کند. نمونهها اشاره میهای سیاسی و تصاویر مصنوعی مرتبط با جنگها، تصاویر جعلی مرتبط با شخصیتفیکدیپ

سوزی ساختمان پنتاگون، ظرفیت این فناوری برای ایجاد سردرگمی جمهور اوکراین و تصاویر تولیدشده از آتشرئیس  جعلی تسلیم

دهی به برداشت کند که تصاویر به دلیل قدرت تأثیرگذاری عاطفی و شناختی خود، در شکلدهند. نویسنده تأکید میرا نشان می



تواند اعتماد به ارزش مستند تصاویر افراد از جهان و رویدادهای تاریخی نقش مهمی دارند. از این رو، گسترش تصاویر مصنوعی می

 خبری و تاریخی را تضعیف کند. 

پردازد. از  ها در برابر محتوای مصنوعی میپذیری آندر بخش آینده تصاویر تاریخی، مقاله به وضعیت آرشیوهای تصویری و آسیب 

ها و ویدئوها برای ثبت رویدادهای روزمره، دستاوردهای  ای از فیلمزمان پیدایش تصاویر متحرک در اواخر قرن نوزدهم، حجم گسترده

ها و دیگر وقایع تاریخی تولید شده است. این مواد در آرشیوهای دولتی، دانشگاهی و تجاری نگهداری کشیها، نسلانسانی، جنگ

قرار میمی استفاده  تصویری مورد  و سایر محصولات  اخبار، مستندها  تولید  برای  و  از  شوند  آرشیوهای جهان  این حال،  با  گیرند. 

سازی، حفاظت  های قدیمی و دشواری دیجیتالی و محدودیت منابع، تعدد قالبای برخوردار نیستند  استانداردهای مشترک و یکپارچه

ها  زمان آندهد، اما همسازی، امکان دسترسی و استفاده مجدد از تصاویر را افزایش میکند. دیجیتالیها را پیچیده میاز این مجموعه 

دهد که تصاویر  سازد. نویسنده هشدار میکند و زمینه دستکاری و بازتولیدشان را فراهم میهای فیزیکی اولیه جدا میرا از حامل

های مصنوعی از رویدادهای گذشته  توانند با افزودن یا تغییر جزئیات، معنایی متفاوت پیدا کنند و حتی نسخهتاریخی موجود می

عیتی، مرز میان اسناد واقعی  تولید شوند. سپس این تصاویر ممکن است دوباره وارد آرشیوهای تجاری یا نهادی شوند. در چنین وض

 یابد. شود و امکان استفاده از آرشیوها برای بازنویسی تاریخ افزایش میشده مبهم میو تصاویر بازسازی

پیامدها و کارزارهای بلندمدت اطلاعات نادرست، دو نگرانی مرتبط را مطرح می کند. نگرانی نخست، امکان تولید  مقاله در بخش 

تواند هزینه دسترسی به تصاویر ای است. این فناوری میهای رسانههای مستند و روایتتصاویر تاریخی مصنوعی برای استفاده در فیلم

ها هرگز ثبت  ای را فراهم کند که رویدادهای مربوط به آنشدهراندهحاشیه آرشیوی را کاهش دهد و امکان بازنمایی تجربه جوامع به

حال، استفاده از تصاویر مصنوعی ممکن است اعتبار تصاویر مستند واقعی را نیز تضعیف کند. نگرانی دوم، دشواری   نشده است. با این

کند که در تشخیص محتوای مصنوعی و ضرورت احراز اصالت اسناد تاریخی موجود است. نویسنده سپس سناریوهایی را بررسی می

روند. انتشار  های تاریخی به کار میعدالتیها تصاویر جعلی برای تحریک منازعات قومی، اجتماعی و سیاسی یا بازنمایی دروغین بیآن 

ها پیشی  تواند خشم و میل به انتقام را برانگیزد و از بررسی دقیق رسانهکنند، میهایی که تصاویر واقعی و جعلی را ترکیب میفیلم

برانگیز تولید و در اینترنت یا آرشیوها منتشر شوند و پس از دریافت  بحث  ای از رویدادهایبگیرد. همچنین ممکن است تصاویر تازه

اعتبار ظاهری، به منابعی برای تولید محتوای بعدی تبدیل گردند. مقاله این امکان را در چارچوب جنگ اطلاعاتی شناختی بررسی  

هایی برای تقویت راهبردهای چین، روسیه و دیگر بازیگران دولتی و غیردولتی در ایجاد سردرگمی،  کند و به ظرفیت چنین فناوریمی

 شده اشاره دارد.های تاریخی تحریفتضعیف اعتماد نهادی و تثبیت روایت

کند. نخستین ای از رویکردهای فنی و نهادی را بررسی میآزمایی، نویسنده مجموعه در بخش اخلاق هوش مصنوعی، مهار و راستی

هایی  گویی است. مقاله به تلاشهای معتبر و سازوکارهای پاسخهای اخلاقی، ممیزیبا چارچوب  رویکرد، هدایت توسعه هوش مصنوعی 

گویی الگوریتمی، اشاره های سازمان یونسکو و ابتکارهای مرتبط با پاسخبرای ایجاد استانداردهای اخلاقی و نظارتی، از جمله فعالیت

شوند.  گذاری دیجیتال مطرح میهای واترمارککند. در سطح فنی، ابزارهای تشخیص تصاویر تولیدشده با هوش مصنوعی و روشمی

های تصویر تعبیه کند تا منشأ مصنوعی آن قابل شناسایی  ای نامرئی برای مخاطب عادی در پیکسل تواند نشانهمی SynthIDسامانه 

های هوش مصنوعی را محدود  وسیله الگوریتم به کوشد امکان دستکاری تصاویرها مینیز با تغییر پیکسل  PhotoGuardباشد. ابزار 

های تغییرناپذیر  دهد که هدف آن ثبت فراداده، را توضیح میC2PAکند. مقاله همچنین استاندارد منشأ و اصالت محتوا، موسوم به  



چین ها و استفاده از فناوری بلاکشده فرادادههای بعدی است. ثبت رمزنگاریدرباره منشأ تصویر و انتقال اطلاعات مربوط به ویرایش 

یک از  کند که هیچشوند. با وجود این، نویسنده تأکید مینیز از راهکارهای پیشنهادی برای حفظ قابلیت ردیابی اسناد محسوب می

راه ابزارها  تعمیماین  ضعف  تصاویر،  پایین  کیفیت  نیستند.  کامل  سامانهحلی  پذیرشپذیری  دشواری  تشخیص،  گسترده   های 

 کنند. ها را محدود میهای اصالت و دور زدن سازوکارهای ثبت منشأ، اثربخشی این روشاستانداردها، امکان جعل نشانه

کند. به اعتقاد  گیری مقاله، نویسنده بر ضرورت حفاظت پیشگیرانه از آرشیوهای تاریخی تأکید میدر ادامه همین بحث و در نتیجه

او، یکی از اقدامات اولیه باید بررسی وضعیت آرشیوهای دولتی و تجاری و شناخت سازوکارهایی باشد که این مؤسسات برای حفاظت  

ها تا  بندی شوند، منشأ آنگیرند. در کنار توسعه ابزارهای فنی، لازم است تصاویر تاریخی مهم اولویتاز اصالت تصاویر خود به کار می

ای قابل اعتماد ثبت گردد. مقاله به فعالیت آزمایشگاه  بازگردانده شود و اطلاعات مربوط به اصالتشان به شیوه   حد امکان به حامل اصلی

اشاره می مفاهیم وب  استارلینگ  از رمزنگاری و  راستی  ۳کند که  استفاده میبرای ثبت، نگهداری و  اولیه  ایجاد  آزمایی مواد  کند. 

بهره یا  اصالت  رسمی  میبرچسب  ثالث  شخص  ممیزی  از  مستندسازان،  گیری  برای  را  تأییدشده  تصاویر  تشخیص  امکان  تواند 

استفاده و دیگر  آرشیوی  محتوای  و فضای ذخیرهتولیدکنندگان  زمان  عین حال، هزینه،  نویسنده در  فراهم سازد.  سازی کنندگان 

کند که  بندی، مقاله استدلال میداند. در جمعند مینشده را از موانع این فرایموردنیاز برای حفاظت از حجم گسترده اسناد دیجیتالی

برد و پیامدهایی برای سیاست، صنعت، جامعه  عنوان مدرک مستند را از میان میگسترش تصاویر مصنوعی، پذیرش خودکار تصویر به

انتقادی و تدوین پروتکلهای هوش مصنوعی، تقویت سواد رسانهو فرایندهای حقوقی دارد. آموزش عمومی درباره توانایی های  ای 

می معرفی  ضروری  اقدامات  از  تاریخی،  تصاویر  اصالت  احراز  برای  میان  پایدار  مستمر  رقابت  احتمال  همچنین  نویسنده  شوند. 

کند و بر ضرورت آمادگی جوامع برای مواجهه با این  دهندگان ابزارهای تشخیص را مطرح میتولیدکنندگان تصاویر مصنوعی و توسعه 

 ید دارد. وضعیت تأک

و    بیفر  اتیعمل ،یجنگ اطلاعات  یمولد برا  یبا هوش مصنوع   دشدهیمتحرک تول  ریتصاو یامدهایپ   یبررس:  یموضوع اصل •

 گذشته.  یسیدر برابر جعل و بازنو یخی تار یوهایآرش یریپذبیبر آس دی با تأک خ،یتار یریاعتبار اسناد تصو

.  کشدیرا به چالش م ی خیتار  ریتصاو   یاعتبار ضمن  ، یمصنوع  یدئوهای و و  ریتصاو  دیتول  یگسترش ابزارها:  یمسئله محور •

  ییهابا نسخه  ا یشوند    یممکن است دستکار شدند،یم  رفتهیپذ یواقع   یدادهایاز رو  یعنوان شواهدبه  ترشی که پ   یریتصاو

 .کنند یارائه م ذشتهمتفاوت از گ  یتیشوند که روا نیگزیجا یمصنوع 

با تمرکز    ،ی کننده و جنگ اطلاعاتمولد، اطلاعات نادرست، اطلاعات گمراه  یهوش مصنوع   انیم  وندیپ : یلیچارچوب تحل •

و برداشت   یبر ادراک، عواطف، حافظه جمع  تواند یم  ر یتصاو  یکه دستکار  یی جا  ی عنی  ؛ یاطلاعات   طیمح  یشناخت  هیبر لا

 اثر بگذارد.  تیافراد از واقع

و    دیو استفاده مجدد از اسناد، امکان بازتول  یدسترس  لیدر کنار تسه  ،یریتصو  یوهایآرش  یسازیتالیجید:  یدیکل  افتهی •

  شده یدستکار  ای   یمصنوع   ریاحراز اصالت، تصاو  یمشترک برا ی. در نبود استانداردهادهدیم   شیافزا  زیها را نآن   یدستکار

 . رندیمورد استفاده قرار گ یخیو در مقام اسناد تار شوند ی و دولت یتجار یوهای ممکن است وارد آرش

متشکل    یاجتماع   یها از شبکه  کند؛یم  یرا بررس  بیبلندمدت فر  یکارزارها  یریگمقاله احتمال شکل:  ندهیآ  یوهایسنار •

 نی. چنیاسیو س  یاجتماع  ،یقوم  یهاتنش  دیتشد  یبرا  یخیتار  یدادهایاز رو  یجعل  ریتصاو  د یتا تول  یمصنوع   یهات یاز هو



  یاجتماع   یسازثباتیو ب   یبر افکار عموم  یرگذاریبه ابزار تأث  ،ی عدالتیخشم و احساس ب   ختنیبا برانگ  توانند یم  یریاوتص

 شوند.  لیتبد

معتبر و    ی استانداردها  جادیا  ، یبا هوش مصنوع   دشدهیتول  یمحتوا   صیتشخ  یهاتوسعه روش:  یشنهادیپ  یراهکارها •

 ی برا  یحفاظت  یسازوکارها  یمحتوا و طراح  راتییثبت منشأ و سابقه تغ  ،یو یآرش  ریاحراز اصالت تصاو  یقابل دسترس برا

 . یخیبه مخازن تار  یاز ورود اسناد جعل یریجلوگ

 تر ق یخطر عم ست؛ی ن یاجتماع  یهاکاربران در شبکه  ب یفر ای یجعل ریتصاو دیصرفاً تول کیفپیمسئله د:  یاستدلال اصل •

  ، یفن  یبه سازوکارها  یریتصو  خ یشود. حفاظت از تار  فیگذشته تضع  ی مصنوع   یی و بازنما  ی سند واقع  انی آن است که مرز م

 و حفظ اسناد معتبر فراهم بماند.  صیدارد تا امکان تشخ ازیاحراز اصالت ن یو استانداردها  ینهاد یهاهیرو



 


